

Правила безопасного поведения в Интернете

1. Не переходите по подозрительным ссылкам. Когда Вы используете программы обмена мгновенными сообщениями (такие, как MSN, ICQ и др.) или проверяете электронную почту, никогда не переходите по ссылкам, которые Вам присылают. Если сообщение или письмо пришло от человека, которого Вы знаете, вручную напечатайте ссылку в адресной строке браузера. Если Вы не знаете человека, который прислал ссылку, лучше всего проигнорировать его сообщение.
2. Опасно скачивать или запускать файлы из неизвестных источников. Вам, конечно же, уже приходили сообщения, в которых предлагалось скачать фотографию, песню или видео. Иногда такие предложения с файлами рассылаются не тем человеком, с которым Вы общаетесь, а вирусом, который уже заразил его компьютер и распространяется, пересылая заражённые файлы другим пользователям. Лучший выход из такой ситуации – переспросить своего друга, присылал ли он Вам файл на самом деле. Если друг ответит «нет», предупредите его, что его компьютер заражён, чтобы он удалил заражённый файл и предупредил остальных друзей из списка не принимать его.
3. Не разговаривайте с незнакомцами. В чатах, социальных сетях и программах обмена мгновенными сообщениями Вы никогда не можете быть до конца уверенными в том, с кем общаетесь, так как Вы не видите собеседника. Никогда не доверяйте незнакомцам и ни при каких условиях не соглашайтесь на встречу в реальной жизни.
4. Не отправляйте личную информацию через Интернет. Никогда не рассылайте личную информацию (например, домашний адрес, номер телефона и т.д.) по электронной почте или в программах обмена мгновенными сообщениями, а также не пишите подобную информацию в блогах и форумах. Будьте осторожны, создавая личные страницы в социальных сетях, таких как Facebook или Myspace. Кроме того, не пользуйтесь своим настоящим именем, лучше придумать псевдоним или «ник».
5. Даже при малейших сомнениях будьте осторожны. Если какая-то программа на Вашем компьютере предупреждает об угрозах, и появляются всплывающие окна, где Вам предлагают приобрести какой-то продукт, но Вы не уверены, что устанавливали такую программу, будьте осторожны. Скорее всего, Ваш компьютер заражён каким-либо вредоносным вирусом.
6. Если Вы получили подозрительное, обидное или опасное сообщение, расскажите об этом взрослым. Они посоветуют, как лучше поступить в такой ситуации.






Нельзя!
Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, телефон, адрес, номер школы, а также фотографии свои, своей семьи и друзей).
Открывать вложенные файлы электронной почты, когда не знаешь отправителя.
Рассылать самому спам и «информационную грязь».
Грубить, придираться, оказывать давление – вести себя невежливо и агрессивно.
Встреча с Интернет-знакомыми в реальной жизни бывает опасной: за псевдонимом может скрываться преступник.

Осторожно!
Не все пишут правду.
Читаешь о себе неправду в Интернете – сообщи об этом своим родителям или опекунам.
Приглашают переписываться, играть, обмениваться файлами – проверь, нет ли подвоха.
Открыл что-то угрожающее – не бойся позвать на помощь.

Можно!
Используй «ник» (выдуманное имя) в переписке и переговорах.
Уважай другого пользователя.
Пользуешься Интернет-источниками – делай ссылку на него.
Познакомился в сети и хочешь встретиться – посоветуйся с взрослым, которому доверяешь.
Открывай только те ссылки, в которых уверен.
Интернетом лучше всего пользоваться, когда поблизости есть кто-то из родителей или тех, кто хорошо знает, что такое Интернет, и как в нём себя вести.
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